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Resumo

Uma nova realidade se impde a sociedade, com o mundo virtual tornando-se uma manifestagéo concreta. Diversas ativida-
des que antes eram presenciais foram virtualizadas, trazendo consigo novas circunstancias que requerem um enquadra-
mento legal adequado. Nesse contexto, destaca-se a importancia da chamada Lei Geral de Protecdo de Dados (LGPD),
que visa salvaguardar o direito fundamental a proteg@o de dados. A referida legislagao é abrangente, atingindo também
a Administragdo Publica, impondo ao complexo mundo do servigo publico a obrigagdo de adaptar-se aos elementos ino-
vadores da LGPD. As dificuldades nesse processo sdo inimeras e demandam esforgos significativos para alcangar a
conformidade com as novas exigéncias. Assim, o presente estudo de caso objetiva apresentar o processo de adequagéo
de uma instituicdo de ensino federal, multicampi, do interior de Minas Gerais. A metodologia empregada foi a pesquisa bi-
bliogréafica, com o didlogo entre as previsdes legais, e o estudo de caso do plano de adequag&o da organizagdo em andlise.
O trabalho apresenta uma introdugéo sobre o complexo contexto de adequagéo de todas as organizagdes, seguindo para
o passo fundamental do processo, que é a indicagdo de um responsavel, o encarregado de dados, detalhando o trabalho
até a elaboragdo do plano de adequagao. Apds, apresenta-se o plano, seus éxitos e insucessos. Este trabalho contribui
para o entendimento das dificuldades enfrentadas na pratica, bem como pode servir de exemplo para outras organizagoes,
encurtando os passos pelo aproveitamento de boas praticas.
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Abstract

A new reality imposes itself on society, with the virtual world becoming a concrete manifestation. Several activities that
were previously face-to-face have been virtualized, bringing with them new circumstances that require an adequate legal
framework. In this context, the importance of the so-called General Data Protection Law (LGPD) is highlighted, which aims
to safeguard the fundamental right to data protection. Said legislation is comprehensive, also reaching Public Administration,
imposing on the complex world of public service the obligation to adapt to the innovative elements of the LGPD. The diffi-
culties in this process are numerous and require significant efforts to achieve compliance with the new requirements. Thus,
the present case study aims to present the adaptation process of a federal teaching institution, multicampi, in the interior of
Minas Gerais. The methodology used was the bibliographical research, with the dialogue between the legal provisions, and
the case study of the adequacy plan of the organization under analysis. The work presents an introduction on the complex
context of adequacy of all organizations, moving on to the fundamental step of the process, which is the indication of a res-
ponsible person, the person in charge of data, detailing the work until the elaboration of the adequacy plan. Afterwards, the
plan is presented, its successes and failures. This work contributes to the understanding of the difficulties faced in practice,
as well as it can serve as an example for other organizations, shortening the steps by taking advantage of good practices.

Keywords: LGPD. IF Sudeste MG. Data Protection Officer. Adequacy. Process.
Sumario

1. Introdugao; 2. Desenvolvimento; 2.1 Edigdo de uma nova norma e os desafios observados; 2.2 Encarregado: Desafios
e norte para as agdes de adequagao; 2.3 O Plano do IF Sudeste MG: criagdo e cumprimento; 3. Conclusdo; Referéncias

1. INTRODUCAO

A administragdo publica esta sempre vivenciando processos de adequagéo a novas
legislagdes que estao cotidianamente surgindo, sejam elas criadas pela prépria entidade ou
pelo poder central. As novas regras sempre trazem impacto para as rotinas administrativas,
contudo, uma delas vem exigindo bastante da iniciativa publica e privada para adequagéo:
diz respeito a Lei Geral de Protegdo de Dados Pessoais (LGPD). Nao obstante o processo
de guarda e protegédo das informagdes publicas ndo seja uma novidade, ja que a propria
Lei de Acesso a Informacgéo (12.527/11) ja impunha salvaguardas relevantes ao manejo
das informacgdes classificadas, a edigdo da LGPD trouxe alguns novos desafios, destacada-
mente porque seu vigor pleno ocorreu no bojo do periodo de pandemia, portanto, no curso
de uma informatizagédo, para muitos 6rgaos, abrupta. Além disso, a nova lei ndo excluiu
qualquer dado pessoal de sua abrangéncia, ou seja, todo e qualquer dado referente a uma
pessoa natural sempre que tratado sujeitara a organizagao as providéncias legais em maior
ou menor grau, por fim, a prépria criagdo de direitos detalhados aos titulares dos dados,
passou a exigir um pleno conhecimento e controle das atividades de tratamento por parte
das instituicdes publicas.

Neste contexto, todas as organizagdes passaram a buscar meios de adequagao, com
maior ou menor grau de organizagao. No caso do Instituto Federal de Educagéo, Ciéncia e
Tecnologia do Sudeste Minas Gerais (IF Sudeste MG), de pronto, uma das primeiras atitudes
diante do novo quadro normativo foi a nomeacgéo de uma figura denominada encarregado
de dados. Trata-se de pessoa que, precipuamente, devera orientar a organizagao e seus
colaboradores no cumprimento da legislagédo. A encarregada foi figura importante para im-
pulsionar o restante do processo da organizagao que se encontra ancorado em um plano de
adequacéo, além de uma politica de protegao de dados prépria.

O objetivo deste trabalho é, justamente, apresentar o contexto de adequagédo de uma
instituicdo federal de ensino, qual seja, o IF Sudeste MG. Instituigdo multicampi, interiorizada
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no Estado de Minas Gerais e com informatizagao recente. Para tanto, serdo abordados os
seguintes temas: a edicdo de uma nova norma e os desafios observados, a figura do encar-
regado e o plano de adequagéo do IF Sudeste MG.

A metodologia empregada € a pesquisa bibliografica, com o dialogo entre as previ-
sbes legais, e o estudo de caso do plano de adequacgéo do IF Sudeste MG.

O presente adequa-se a linha tematica “Gestao de Documentos Publicos”.

2. DESENVOLVIMENTO

21 EDIGAO DE UMA NOVA NORMA E OS DESAFIOS
OBSERVADOS

A entrada em vigor de uma nova norma no ordenamento sempre causa certa
apreensao e discussdes sobre a forma de atendimento, bem como a identificagdo dos
recursos disponiveis, sejam eles pessoas, sistemas ou materiais. Ndo obstante, pode-se
dizer que a Lei Geral de Protegao de Dados Pessoais (LGPD), nos ultimos tempos, foi a
legislagdo que mais causou apreensdo. Isso porque se trata de norma bastante detalha-
da, com um compliance exigente que abrange um insumo essencial para os trabalhos da
iniciativa publica e privada, qual seja, o dado pessoal. A LGPD deixa poucas situagdes de
tratamento de dados pessoais livres de sua aplicagado, além disso, prevé um rol de direitos
aos titulares que somente pode ser atendido com uma organizagéo efetiva das agdes de
tratamento (Gomes Junior, 2022).

A dificuldade foi tamanha que a propria vigéncia da norma foi conturbada e, em 2021,
quando até as sangbes estavam quase vigorando, ainda lia-se com frequéncias noticias
sobre a imensa ndo adequagéo das sociedades empresarias, especialmente os agentes
de pequeno porte. Segundo pesquisa realizada pela RD Station, empresa de tecnologia e
marketing digital, em agosto de 2021, “93% das quase mil empresas que participaram do
estudo dizem conhecer ou pelo menos ja ter ouvido falar da LGPD, mas apenas 15% se
mostram prontas ou na reta final de preparagéo” (Coraccini, 2021). Pesquisas anteriores
mostravam que as condigbes dos pequenos negdcios eram ainda piores. Conforme a ICTS
Protiviti, em 2020, 71,9% das micro e pequenas empresas ainda ndo possuem dominio so-
bre informagdes sigilosas e sensiveis dos seus clientes e 75% delas ndo possuiam politicas
ou normas de seguranga implementadas (ICTS Protiviti, 2020).

Em relagdo ao servigo publico, a situagcdo ndo é muito diferente. Segundo o estudo
TIC Governo Eletrénico, do Cetic.br, em nivel federal, em 2022, muitos érgdos ndo haviam
sequer nomeado o encarregado de dados (66% no caso do Executivo e 60% no caso do
Legislativo). Na esfera municipal o quadro é ainda mais grave: “14% do total das prefeituras
tendo indicado encarregado de dados - o indice cresce com o porte da cidade, 12% nas
menores de 10 mil habitantes, a 41% naquelas com mais de 500 mil” (Grossmann, 2022).
No mesmo sentido, a auditoria realizada pelo Tribunal de Contas da Unido, também de 2022,
demonstrou situagdes bastante gravosas, tal como o fato de que 82% das organizagdes nao
possuiam um registro instituido para consolidar informagdes relacionadas as caracteristicas
das atividades de tratamento de dados pessoais (TCU, 2022).
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O Poder Publico é um dos grandes coletores de dados, considerando a necessidade
da prestagao de servigos publicos. Com isso se quer dizer que a Administragao Publica nao
enfrentard menos dificuldades do que a iniciativa privada. Ha que se adicionar o fato de que
para os entes publicos vigora o principio da transparéncia como regra, fator que levou e
ainda leva a certa inseguranga sobre o tratamento de dados.

Considerando o contexto do IF Sudeste MG, o assunto n&o era totalmente estranho,
isso porque ja estava instituida a Comissao Permanente de Avaliagdo de Documentos Sigi-
losos e que, em algumas situagées, auxiliou a organizagéo com a interpretagao legal quanto
a pedidos de acesso a informagédo que solicitavam informagdes pessoais e duvidas quanto a
transparéncia ativa e informagdes pessoais. No entanto, todas consideragbes eram realiza-
das aluz da Lei de Acesso a Informagéao e, sempre, por intermédio de provocagéo, seja por
pedidos de acesso, seja por consultas.

Contudo, néo existia uma grande preocupagéo com os dados e informagdes pessoais
divulgados no ambito do processo eletrdnico ou no sitio institucional. Em verdade, a questao
acabava restrita no contexto das concessdes ou negativas de pedidos de acesso a infor-
magao. Até por isso, a tematica era pouquissimo conhecida, ficando restrita a um pequeno
grupo de servidores.

Assim, pode-se dizer que o processo de adequagao do IF Sudeste MG néo foi dispa-
rado com a edigao da LGPD e, tampouco, com a sua entrada em vigor, € muito menos com
a utilizagdo de processos eletrénicos. De fato, o processo tem inicio com a escolha da figura
do encarregado, conforme previsto no artigo 23, 11l da LGPD.

2.2 ENCARREGADO: DESAFIOS E NORTE PARA AS AGOES DE
ADEQUAGAO

Mesmo com a publicagdo da LGPD em 2018, pode-se dizer que foi a partir da Ins-
trugdo Normativa SGD/ME N° 117 de 19 de novembro 2020 que dispde sobre a indicagado
do Encarregado pelo Tratamento dos Dados Pessoais na administragdo publica que muitas
instituigdes iniciaram o processo de adequacgéo da lei. Tal fato ocorreu pela dificuldade em
delinear o perfil mais indicado para a fungao, elucidado apenas com o paragrafo primeiro da
referida IN, a qual descreve as caracteristicas que o encarregado deve possuir para assumir
o cargo. Informando que 0 mesmo nio podera estar lotado nas unidades de Tecnologia da
Informagéo, devido aos conflitos de interesses e devera dispor de “conhecimentos multidis-
ciplinares essenciais a sua atribuicdo, preferencialmente, os relativos aos temas de: privaci-
dade e protegao de dados pessoais, analise juridica, gestao de riscos, governanga de dados
e acesso a informacéo no setor publico”. (SGD/ME N° 117/2020).

Observamos anteriormente que a Lei Geral de Protecdo de Dados Pessoais trouxe
importantes mudangas no cenario brasileiro, visando a protegéo e privacidade dos dados
pessoais dos cidadédos. Nesse contexto, o Encarregado de Dados, também conhecido como
Data Protection Officer (DPO), desempenha um papel fundamental na garantia da conformi-
dade e promogéao de uma cultura de prote¢do de dados nas organiza¢des. Conforme eluci-
dado no § 2° do art. 41 da LGPD (Brasil, 2018), as atividades do encarregado, consistem em:
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| - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos
e adotar providéncias;

Il - receber comunicagdes da autoridade nacional e adotar providéncias;

11l - orientar os funcionarios e os contratados da entidade a respeito das praticas
a serem tomadas em relagao a protecédo de dados pessoais; e

IV - executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares.

Embora a legislagéo nédo fornega garantias especificas para o Encarregado de Da-
dos, é importante que a organizagdo proporcione recursos e autonomia suficientes para
que o mesmo possa desempenhar suas fungdes de forma eficaz e independente. Cabe
ressaltar que, conforme § 3° do art.41 da LGPD, a Autoridade Nacional de Protegéo de
Dados (ANPD) podera estabelecer normas complementares que definem as atribuigdes
do encarregado, inclusive as circunstancias em que sua indicagdo pode ser dispensada,
levando em consideragéo a natureza o porte da entidade, bem como o volume de opera-
¢odes de tratamento de dados.

No processo de adequagédo, os Encarregados enfrentam desafios significativos para
garantir a conformidade com a LGPD em suas instituigdes. Dentre esses desafios, desta-
ca-se a necessidade de obter o apoio e engajamento de toda a organizagdo na promogao
de uma cultura de privacidade e protegdo de dados. Isso implica conscientizar e educar os
membros da instituicdo sobre a importancia da LGPD e suas responsabilidades no tratamen-
to de dados pessoais.

Outro desafio relevante é a complexidade das operagdes de tratamento de dados.
Dependendo do porte e natureza da instituicdo, as operagdes de tratamento de dados po-
dem ser extensas e intrincadas. O encarregado precisa identificar fluxos de dados, mapear
sistemas, avaliar riscos e implementar medidas técnicas e organizacionais adequadas. Li-
dar com essa complexidade e garantir a conformidade com a LGPD requer conhecimentos
técnicos especializados e uma abordagem cuidadosa na implementacdo das medidas de
protecéo de dados.

Nao obstante, o encarregado pode enfrentar desafios relacionados a disponibilidade
de recursos adequados. Para desempenhar suas fungdes de forma eficaz, é necessario
contar com recursos financeiros, tecnolégicos e humanos suficientes para implementar as
medidas de conformidade com a LGPD. Restrigbes orgamentarias e hierarquicas podem
impactar a capacidade do encarregado de adotar as agdes necessarias para proteger os
dados pessoais adequadamente.

Por fim, a evolugdo do panorama regulatorio também pode representar um desafio.
A LGPD é uma legislagdo dinamica e sujeita a atualizagdes e interpretagdes ao longo do
tempo. O encarregado deve estar constantemente atualizado sobre as mudancas nas leis e
regulamentos relacionados a protecéo de dados, a fim de garantir a conformidade continua
da instituicdo.

Sobre esses parametros no Instituto Federal de Educagéo, Ciéncia e Tecnologia do
Sudeste Minas Gerais, a nomeagao do Encarregado ocorreu em fevereiro do ano de 2021,
marcando o inicio de um periodo de intensificagdo das agdes de adequagdo. Inicialmen-
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te, devido a natureza complexa da tarefa, foi formado um grupo de trabalho composto por
membros de areas estratégicas da instituicdo, com o propdsito de auxiliar a Encarregada
nas primeiras etapas. Essa medida visou proporcionar suporte e expertise necessarios para
enfrentar os desafios iniciais.

As primeiras agdes consistiram na fase de diagnostico, estruturagéo de uma politica
para regulamentar o tratamento dos dados internamente e atividades de conscientizagao.
Durante a fase de diagndstico, foram realizadas analises amplas para compreender a si-
tuacgédo atual no que diz respeito ao tratamento de dados tratados no ambito do IF Sudeste
MG. Isso envolveu a avaliagdo dos sistemas existentes, dos procedimentos de coleta,
armazenamento e um pré-mapeamento de dados, bem como das praticas de segurancga e
privacidade adotadas pela instituicdo. Com base nesse levantamento, foi possivel identifi-
car lacunas e areas criticas que necessitavam de melhorias para garantir a conformidade
com a LGPD.

A partir das informagdes levantadas, o grupo de trabalho e a Encarregada trabalharam
em conjunto para estruturar uma politica interna sobre protecéo de dados. Essa politica foi
desenvolvida com base nos principios de privacidade, seguranca da informagéo e trans-
paréncia, levando em consideragdo as diretrizes estabelecidas pelas leis e regulamentos
aplicaveis. Adicionalmente, foram estabelecidas diretrizes claras e responsabilidades ade-
quadas para a protecao e uso dos dados pessoais tratados pela instituicao.

Considerando a sensibilidade das informagdes e os riscos envolvidos, foram delinea-
das as bases legais para o tratamento de dados pessoais, bem como orientagbes sobre
as medidas a serem tomadas ao coletar esses dados, limitando-se ao essencial para as
atividades institucionais ou a prestagéo dos servigos requeridos. Também foram fornecidas
orientagdes sobre o compartilhamento de dados pessoais, identificando os destinatarios e
as figuras legais envolvidas, como o controlador, o Encarregado e a constituicdo do Comité
Gestor de Protecdo de Dados Pessoais.

Além das atividades de diagnéstico e estruturacao da politica de protegéo de da-
dos, foram conduzidas a¢des de conscientizagdo no ambito do IF Sudeste MG. O obje-
tivo primordial dessas iniciativas era difundir conhecimento e promover a compreensao
acerca da importancia da protegdo de dados e do cumprimento das diretrizes estabe-
lecidas pela legislagéo.

E importante ressaltar que a adequagdo & LGPD n3o & um processo pontual, mas
sim um compromisso continuo, no qual a instituicdo deve estar em constante atualizagao e
aprimoramento de suas praticas, acompanhando as orientagdes da Autoridade Nacional de
Protegéo de Dados e as evolugbes do cenario regulatorio.

Com o intuito de reforgar tais agdes, foi elaborado pelo Comité Gestor de Protegéo de
Dados o Plano de Conformidade a Lei Geral de Protegao de Dados (LGPD), delineando uma
série de etapas a serem adotadas com o intuito de garantir a conformidade com a legislagéo,
conforme apresentado a seguir.
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2.3 O PLANO DO IF SUDESTE MG: CRIAGCAO E CUMPRIMENTO

O plano de adequagédo a LGPD originou-se do entendimento de que seriam neces-
sarias diversas ag¢des para que a Instituicdo alcangasse todos os objetivos determinados
pela lei. Por este motivo, a prépria Politica de Protegao de Dados Pessoais (Resolugao n°
25/2021 do Conselho Superior) da organizagéo ja previu a sua existéncia.

Segundo a politica, cabe ao Comité Gestor de Protegdo de Dados Pessoais a elabo-
racao do plano, que devera, no minimo, prever uma avaliagao do estado da implementagao
da LGPD na organizagédo, bem como a descrigdo das agdes que o IF Sudeste MG deveria
tomar para o processo de adequagéo.

O plano de conformidade foi desenhado com cinco etapas: etapa |: preparar o IF
Sudeste MG para adequagado a LGPD, etapa II: construgdo do inventario de dados, etapa
Ill: construgado da matriz de riscos, etapa |V: adequagado do IF Sudeste MG a LGPD, etapa
V: monitoramento e manutencéo (IF Sudeste MG, 2021). Vejamos os detalhes na figura 01.

Uma das primeiras agbes previstas no plano era a avaliagéo do nivel de maturidade
da organizagao sobre o tema. Dois grandes marcos foram utilizados: o diagnéstico de matu-
ridade de privacidade para adequagao a LGPD, criado pela Secretaria de Governo Digital do
Governo Federal e questionario elaborado e aplicado pela Encarregada de Dados.

O diagnéstico de maturidade do préprio governo esta dividido em 05 niveis, quais
sejam: inicial, basico, intermediario, em aprimoramento e aprimorado. Quanto as tematicas,
sdo elas: governanga, conformidade legal e respeito aos principios, transparéncia, direitos
do titular, rastreabilidade, adequacéo de contratos e de relagbes com parceiros, seguranca
da informacéo e violagdes de dados (Brasil, 2022). O IF Sudeste MG respondeu o questio-
nario em dois momentos, dezembro de 2020 e julho de 2021. Na resposta de 2020, a insti-
tuicdo obteve o nivel inicial, ja em 2021, alcangou o nivel basico. As notas mais baixas foram
atribuidas aos temas “adequacao de contratos e de relagbes com parceiros” e “seguranca
da informacgao”.

Ja em relagdo ao questionario, anénimo, de mapeamento de dados elaborado e apli-
cado pela Encarregada de Dados, tratou-se de conjunto de perguntas com foto diverso dos
levantamentos governamentais. O objetivo era coletar o conhecimento dos servidores sobre
o tema, a aplicagdo diaria e possiveis tratamentos a serem priorizados no plano de agdes.
No ano de 2021 foram coletadas 158 respostas, ja em 2022 123. Dos resultados obtidos,
chamaram a atengéo os seguintes: |) conhecimento sobre a lei; 1) aplicagdo da norma no
ambiente de trabalho e lll) atividades de coleta.

A despeito do conhecimento sobre o conteudo da lei 13.709, conforme grafico 01, per-
cebe-se que a imensa maioria dos respondentes sabia da existéncia e propdsito da norma.

No ano de 2021, 86,1% dos servidores participantes afirmaram conhecer ou ja terem
ouvido falar da LGPD. Em 2022, o percentual foi de 85,4%. Ao comparar as duas pesquisas,
é importante levar em consideragédo a queda no numero de respostas coletadas em 2022 e
a diversidade dos participantes. A redugéo de 35 respostas pode ter impacto nas conclusdes
tiradas. No entanto, mesmo com esse contexto, a percentagem de conhecimento sobre a
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LGPD em 2022 permaneceu relativamente estavel, com uma ligeira diminuicdo de apenas
0,7% em relagdo ao ano de 2021.

Em relagédo a aplicagéo das normas e diretrizes presentes na LGPD em seu ambiente
de trabalho, observou-se que, no ano de 2021, 48,1% dos servidores que participaram da
pesquisa afirmaram aplicar as normas e diretrizes da LGPD em seu ambiente de trabalho.
Por outro lado, 44,3% responderam que n&o aplicavam as normas da LGPD, enquanto 7,6%
ndo souberam responder. Ja em 2022, houve uma melhora significativa na aplicagao das
normas da LGPD. Cerca de 66,6% afirmaram aplicar as normas e diretrizes. Além disso, a
porcentagem daqueles que nédo aplicaram as normas diminuiu para 5,7% em 2022. Estes
resultados permitem observar que as agdes de conscientizagéo e os trabalhos desempenha-
dos pelo comité e a Encarregada de Dados estavam sendo efetivos nos aspectos ligados ao
correto tratamento dos dados em conformidade com a legislagéo.

Por fim, buscou-se observar a percepgdo dos servidores quanto ao tipo de dados
coletados em suas atividades cotidianas. Se eram capazes de indicar se coletavam dados
pessoais sensiveis ou ndo. Abaixo, no grafico 02, o resultado:

Sobre o gréfico, observa-se que no ano de 2021, 78,5% afirmaram realizar a coleta
de dados pessoais em seus ambientes de trabalho. Por outro lado, 17,7% responderam
que nao coletavam esses tipos de dados, e 3,8% nao souberam responder. Em relagao aos
dados pessoais sensiveis, 62% dos participantes afirmaram nao realizar a coleta desses
dados, enquanto 26,6% disseram coletar dados pessoais sensiveis e 11,4% nao souberam
responder. Ja em 2022, observamos algumas mudangas nos resultados. A porcentagem
daqueles que realizavam a coleta de dados pessoais diminuiu para 40,7%, enquanto a par-
cela daqueles que nao realizaram a coleta aumentou para 23,6%. Além disso, uma pequena
porcentagem de 0,8% dos participantes afirmou coletar apenas dados pessoais sensiveis, e
33,3% responderam que coletavam tanto dados pessoais quanto dados pessoais sensiveis.
Analisando esses resultados, pode-se perceber que houve uma redugéo na porcentagem de
participantes que realizaram a coleta de dados pessoais em 2022 em comparagéo a 2021.
Isso indica que as agdes de conscientizagéo sobre a importancia da protegao de dados pes-
soais possibilitaram uma maior cautela na coleta dessas informagdes pelos servidores. Tam-
bém observamos um aumento na parcela daqueles que nao realizaram a coleta de dados
pessoais em 2022, o que pode refletir um maior cuidado e conformidade com as diretrizes
trazidas pela LGPD, ou seja, uma minimizagéo dos dados coletados. E interessante notar
que uma pequena porcentagem de participantes afirmou coletar apenas dados pessoais
sensiveis em 2022, indicando um maior cuidado no tratamento sobre a natureza sensivel
dessas informagdes e a necessidade de protegé-los adequadamente devido ao alto risco a
privacidade dos seus titulares.

Em suma, as pesquisas realizadas até o momento demonstram uma evolugéo posi-
tiva no que diz respeito a conscientizagdo e a conformidade com a LGPD no ambito do IF
Sudeste MG. Houve um aumento no conhecimento da legislagdo ao longo dos anos, com
uma grande maioria dos participantes afirmando conhecer ou ter ouvido falar da LGPD. Isso
reflete a importancia crescente da protegdo de dados pessoais e da conscientizagdo sobre
a legislacao.
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Importa frisar que, no aspecto conscientizagdo e treinamento, agédo transversal do
Plano de Conformidade, foram realizadas diversas e proficuas praticas, tais como: 1) cria-
¢ao de um pagina no portal institucional, voltada para dicas sobre a Protecédo dos Dados
Pessoais e Seguranca da Informacgao, perguntas frequentes, indicagdes de cursos e car-
tilhas, além de demonstrar a transparéncia da adequacao das legislagdes para o cidadao;
2) realizagdo de capacitagdes pontuais com todos os setores da instituicdo, abordando os
aspectos da seguranga da informagao e os cuidados que devem ser observados nas ati-
vidades laborais (ao todo foram capacitados 332 servidores); 3) no ano de 2022, entre os
dias 25 a 29 de abril, ocorreu o curso intitulado Primeiros Passos para Prote¢cdo de Dados
Pessoais que abordou uma visdo mais detalhada e aprofundada da LGPD. A capacitagao foi
aberta para todos os servidores e contou com a participagdo de 50 cursistas; 4) elaboragao
de eventos relacionados as boas praticas de seguranga da informacgéo para a comunidade
interna e externa. Dentre elas: VI Simepe, com o curso “Boas praticas de Seguranga da In-
formagao e Protecdo de Dados Pessoais: 0 minimo que vocé precisa saber para se proteger
das ameagas digitais.” (ao todo foram 146 inscritos); 5) ciclo de palestras sobre seguranga
cibernética com o objetivo de fomentar a cultura de seguranga da informagao no IF Sudeste
MG e conscientizar a comunidade sobre a importancia do assunto no ambito do instituto; 6)
organizagdo e moderagéo da Palestra sobre a Lei Geral de Protegdo de Dados Pessoais
(LGPD) no Servigo Publico; 7) realizagdo do Evento sobre o 1° Encontro dos Encarregados
de Dados que teve como objetivo aprimorar e disseminar boas praticas voltadas a Privacida-
de e Protecdo de Dados Pessoais (IF Sudeste MG, 2023).

Na etapa | do plano ainda estavam previstas as agdes de geragdo de matriz de res-
ponsabilidade e atuacdo em demandas urgentes. Sobre o ultimo ponto, foram realizadas
as seguintes acdes: adequagao dos documentos e processos com dados pessoais de for-
ma ostensiva existentes no Sistema Integrado de Patriménio, Administragédo e Contratos
(SIPAC) e no portal institucional; revisédo do tratamento e divulgagdo de dados pessoais
pelo ensino, pesquisa e extens&do onde, no ano de 2022, foram elaboradas notas técnicas;
elaboracéo de procedimentos para adequacgéo as leis de protegcdo de dados pessoais, na
qual foram realizados monitoramentos e adequacéo (customizagéo) dos sistemas, de forma
a garantir a protegédo de dados e seguranca da informagéo, baseada nos informes e norma-
tivos governamentais (IF Sudeste MG, 2023).

Quanto as demais etapas, a maior parte delas avangou em partes, contudo, o grande
desafio esta na construgdo do inventario de dados, sendo ele o instrumento basilar para a
continuidade do processo de adequacgao. As dificuldades tém como causa a pluralidade de
unidades da organizagao, a falta de mapeamento de processos e, portanto, a dificuldade de
identificacdo do caminho percorrido pelos dados, e ainda a falta de tempo para dedicagédo
ao tema por parte dos setores. Ainda para o cumprimento da etapa lll, relativo aos aspectos
de seguranca, foi realizada uma interlocugdo com o Comité de Seguranca da Informagéo e a
Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR), com vistas a aprovagéo
de norma no ano de 2023 (IF Sudeste MG, 2023).

Por fim, a etapa IV contou com a¢des de avaliagdo de procedimentos pontuais, con-
forme demandas setoriais. Neste contexto aproveitou-se para monitorar o tratamento de
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dados e disseminar a cultura de protecéo. especificamente sobre o processo de adequagao
dos contratos, formou-se um grupo de trabalho com a presenga da Procuradoria Juridica
(Portaria GABREITOR/IFSUDMG n° 480) para a troca de informacgdes e alinhamento quanto
as clausulas e procedimentos a serem adaptados. No total foram analisados 12 (doze) pro-
cessos, inserindo clausulas especificas nos acordos em que a Instituicdo figura como con-
troladora, induzindo o compliance, e condigdes contratuais mais detalhadas para os casos
em que o contratado é um operador (IF Sudeste MG, 2023).

Finalizando, a figura 02, presente do Relatério de Adequacao, permite visualizar a
situacdo atual de atendimento do primeiro plano.

Aimplementagéo dessas agdes € um processo continuo, que demanda a participacédo
ativa de todos os setores da instituicdo. Anomeagéo do Encarregado de Dados e a formagéao
do Comité Gestor de Protecdo de Dados Pessoais, foram passos fundamentais para impul-
sionar a adequagao a LGPD.

3. CONCLUSAO

O processo de adequagdo de uma instituicdo publica ao novo contexto criado por
edicdo de normas tem grande complexidade. A administragéo publica leva certo tempo para
incorporar novos habitos, especialmente se envolverem grande niumero de servidores. Este
é, justamente, o caso do processo de adequagéo a Lei Geral de Protecdo de Dados. Para
que uma organizagdo se adeque € necessario que todo o seu corpo de colaboradores en-
tenda e pratique seus ditames. O presente artigo narra o processo de adequagéo vivido
até o momento pelo IF Sudeste MG, instituicdo federal de ensino, multicampi do Estado de
Minas Gerais.

A caminhada comega com a indicagdo da encarregada e formagéo de comissao que
tinha o objetivo instituir politica sobre o tema, ao mesmo tempo em que sdo executadas
as primeiras agdes de disseminagdo do tema. O instrumento normativo interno trouxe as
demais bases para a continuagdo do trabalho, determinando a construgado de um plano de
adequacao por um Comité formado para isso. Assim foi feito. Em 2021 surge o primeiro pla-
no de adequacédo com quatro grandes eixos, além da perspectiva transversal do programa
de conscientizagao. Na execugéo, a agado mais desafiadora diz respeito ao mapeamento de
dados, considerando que deve abarcar todos os tratamentos da organizagao. Deste registro
depende a correta avaliagao dos riscos envolvidos em cada tratamento e, por conseguinte,
da feitura de pegas como o relatério de impacto. No que se refere as outras agdes, todas
contaram com andamentos em maior ou menor grau. Destacam-se o levantamento do nivel
de maturidade e as agdes de capacitagao.

Como dificuldades do processo é possivel citar a pluralidade de unidades da organi-
zagao, a falta de mapeamento de processos e, portanto, a dificuldade de identificagdo do
caminho percorrido pelos dados, e ainda a falta de tempo para dedicagao ao tema por parte
dos setores.

No entanto, por tratar-se de processo continuo, um novo plano pdde ser confeccio-
nado aproveitando erros e acertos do anterior. Sendo um produto para estudos posteriores.
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Figura 01 - Fluxograma de agdes para adequagéo a LGPD

Fonte: IF Sudeste MG (2021), adaptado.

Grafico 01 — Conhecimento sobre a LGPD

Fonte: Elaborado pelas Autoras (2022).
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Grafico 02 - Identificagdo quanto ao tipo de dados coletados

Fonte: Elaborado pelas Autoras (2022).

Figura 02 - Cumprimento do Plano de Conformidade a LGPD 2022-2023

Fonte: IF Sudeste MG (2023), adaptado.
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