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Resumo

Os servigos de telecomunicagdes sdo essenciais na sociedade moderna, facilitando a comunicagéo e a conectividade. O
avango tecnoldgico, incluindo os servigos Over-the-Top (OTT) e a Internet das Coisas (loT), apresenta novos desafios e
oportunidades que exigem regulagéo para proteger direitos fundamentais. Este estudo visa analisar as principais novidades
de propostas regulatérias envolvendo dados pessoais no setor de telecomunicagdes, como a iniciativa Open Communica-
tions no Reino Unido e a proposta de Regulamento e-Privacy da Unido Europeia. A pesquisa foi motivada pela necessidade
de uma regulagdo que acompanhe as rapidas mudangas tecnoldgicas e proteja de forma efetiva as pessoas. Conclui-se
que as propostas analisadas sdo adequadas e visam suprir lacunas normativas e regulatérias, promovendo uma economia
digital mais justa e eficiente e garantindo a protegdo da privacidade e da seguranga dos dados, caso sejam aprovadas.
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Abstract

Telecommunications services are essential in modern society, facilitating communication and connectivity. Technological
advancements, including Over-the-Top (OTT) services and the Internet of Things (loT), present new challenges and oppor-
tunities that require regulation to protect fundamental rights. This study aims to analyze key developments in regulatory
proposals concerning personal data in the telecommunications sector, such as the Open Communications initiative in the
UK and the EU’s e-Privacy Regulation proposal. The research was driven by the need for regulation that keeps pace with
rapid technological changes and effectively safeguards individuals. It concludes that the analyzed proposals are appropriate
and aim to address regulatory and normative gaps, promoting a fairer and more efficient digital economy while ensuring the
protection of privacy and data security, if approved.
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Resumen

Los servicios de telecomunicaciones son esenciales en la sociedad moderna, facilitando la comunicacién y la conectividad.
Los avances tecnolégicos, incluidos los servicios Over-the-Top (OTT) y el Internet de las Cosas (loT), presentan nuevos de-
safios y oportunidades que requieren regulacion para proteger derechos fundamentales. Este estudio tiene como objetivo
analizar las principales novedades de las propuestas regulatorias sobre datos personales en el sector de las telecomuni-
caciones, como la iniciativa Open Communications en el Reino Unido y la propuesta de Reglamento e-Privacy de la Unién
Europea. La investigacion fue motivada por la necesidad de regulacion que acompaiie los rapidos cambios tecnoldgicos y
proteja de manera efectiva a las personas. Se concluye que las propuestas analizadas son adecuadas y tienen como obje-
tivo abordar las lagunas normativas y regulatorias, promoviendo una economia digital mas justa y eficiente y garantizando
la proteccion de la privacidad y la seguridad de los datos, si se aprueban.

Palabras clave: Telecomunicaciones. Regulacion. Proteccion de datos. Metadatos.
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1. INTRODUGCAO

Os servigcos de telecomunica¢des desempenham um papel crucial em nossa socieda-
de moderna, abrangendo uma ampla gama de atividades e produtos que facilitam a comu-
nicagao e a conectividade. Existem trés categorias distintas que compreendem esse setor
dindmico: os servigos de execugdo das telecomunicagdes propriamente ditas, os produtos
e servigos auxiliares que dao suporte direto as telecomunicagdes, e os chamados servigos
de valor adicionado, que agregam funcionalidades complementares as telecomunicagdes,
com seus respectivos produtos. A definigao legal de “servigos de telecomunicagdes” engloba
as duas primeiras categorias de atividade, enquanto as prestadoras de servigos de valor
adicionado' sdo consideradas usudrias desses servigos de telecomunicagdes.? Nos termos
da Lei n° 9.472, de 1997, cabe a Agéncia Nacional de Telecomunicagdes (ANATEL) a res-
ponsabilidade de regular o setor de telecomunicagdes no Brasil.

Nos ultimos anos, tem-se testemunhado uma mudanca significativa no panorama
das comunicagdes, impulsionada pela ascensao dos servigos Over-the-Top (OTT)3. Estes
servigos, como Voz sobre IP,* mensagens instantaneas e e-mail baseado na web, sdo
cada vez mais preferidos por consumidores e empresas, substituindo os servigos tradicio-
nais de comunicagao. No entanto, € importante observar que esses servigcos OTT geral-
mente podem n&o estar abrangidos nos quadros tradicionais regulatérios, como € o caso,
por exemplo, da Diretiva relativa a privacidade e as comunicagdes eletrénicas da Uniao
Europeia (Directiva 2002/58/CE).?

Além disso, o advento da Internet das Coisas (IoT)® trouxe consigo uma nova era
de interconexédo entre maquinas e dispositivos. Essa intercomunicagéo via redes de co-
municagdes eletronicas apresenta novos desafios em termos de protegdo dos dados, da
privacidade e da confidencialidade das comunicagdes. Nesse contexto, surge a indagagao
sobre a necessidade de as regulacdes também abrangerem a transmissao de comunica-
¢des maquina-maquina.

Em resumo, a medida que continuamos a avangar em diregdo a uma sociedade cada
vez mais conectada, é essencial que a regulagdo acompanhe essas mudangas e proteja os
direitos a privacidade, a protegao de dados, a confidencialidade das comunicagdes em todas

31 Porto Alegre - RS - Brasil © Revista da ESDM < v. 10 © n. 20(2024)



CRAVO, Daniela Copetti - Proposta de Regulamento E-Privacy da Unido Europeia e Iniciativa Open Communications:
impactos na protecéo de dados no setor de telecomunicagdes

as suas formas e ao direito de escolha, desde os servigos tradicionais de telecomunicagdes
até as mais recentes inovagdes em comunicagdes digitais.”

2. DESAFIOS E RISCOS DO NOVO CONTEXTO

O setor de telecomunicagdes, segundo estudo do governo do Reino Unido,® é uma
industria critica e valiosa, ligando residentes e empresas e possibilitando servigos essenciais
como telefonia fixa e mdvel, banda larga e internet mével. Esses servigos sdo cada vez
mais vistos como uma necessidade para a maioria dos lares, fundamentais para o acesso
a educacgéo, participagdo no mercado de trabalho e comunicagcdo com amigos e familiares.
Sao, portanto, amplamente considerados bens necessarios, sem substitutos préximos, e
consumidos por todos os grupos de renda.®

A pandemia de COVID-19 impactou significativamente o mercado, aumentando a de-
pendéncia do acesso a internet e exacerbando as pressdes financeiras nas familias, com
padrées de consumo mudando conforme os lockdowns'® e as incertezas econémicas." A Or-
ganizacao para a Cooperagao e Desenvolvimento Econémico (OCDE), a respeito, destacou
que a complexidade dos mercados de telecomunicagdes pode levar a menor satisfagdo do
consumidor, relutancia em mudar para ofertas melhores e dificuldade em comparar produ-
tos. Embora possa haver beneficios em mudar de servigo ou provedor, isso frequentemente
envolve previsdes e compreensao do novo servigo em relagdo ao atual, além de temores
quanto aos riscos potenciais associados a mudanga.'?

Para mais, o mercado de telecomunicag¢des também esta acompanhando a introdu-
¢ao de aplicagdes como Over-the-top (OTT), Servigos Financeiros Digitais e Internet das
Coisas, que ndo estdo sujeitas a regulamentagcdo da Anatel. Esses desenvolvimentos in-
cluem a entrada de servigos de comunicagdes eletrénicas que, do ponto de vista do con-
sumidor, sédo substitutos para os servigos tradicionais, mas n&o precisam cumprir 0 mesmo
conjunto de regras. Embora essa situacdo possa parecer economicamente atraente, ela
pode trazer insegurancas e vulnerabilidades aos usuarios.

Gragas ao desenvolvimento de tecnologias sem fio rapidas e eficientes, o acesso pu-
blico a internet por meio de redes Wi-Fi tornou-se cada vez mais comum. Essas redes estdo
amplamente disponiveis em locais publicos e semiprivados. No entanto, com essa crescente
disponibilidade, torna-se cada vez mais imperativo garantir a prote¢cdo adequada das comu-
nicagdes transmitidas por essas redes e assegurar sua confidencialidade.

Destaca-se que a utilizagdo de redes Wi-Fi publicas expde os usuarios a uma série
de riscos potenciais, como a interceptagéo de dados pessoais e a invasdo de privacidade.
Mesmo quando o servigo de Wi-Fi é oferecido como um complemento a outro servigo, como
em uma loja, a privacidade das comunicagdes deve ser rigorosamente protegida. A auséncia
de medidas de seguranca adequadas pode transformar essas redes em alvos faceis para
cibercriminosos, comprometendo informagdes sensiveis dos usuarios.™

Nesse contexto, é necessario que os dados de comunicagdes eletronicas sejam defi-
nidos de maneira suficientemente ampla e tecnologicamente neutra para abranger qualquer
informagédo relacionada ao contetdo transmitido ou trocado (conteddo de comunicagdes
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eletrénicas), bem como informagdes sobre o usuario final de servigcos de comunicagdes
eletrénicas, processadas para fins de transmisséao, distribuicdo ou habilitagdo da troca de
conteudo de comunicagoes eletrdnicas. Isso pode incluir, por exemplo, dados para rastrear
e identificar a origem e o destino de uma comunicagao, localizagdo geografica, data, hora,
duragao e tipo de comunicagao, independentemente do meio ou servigo utilizado.®

Além disso, é fundamental que esses dados sejam protegidos, independentemente do
método de transmisséao - seja por fio, radio, meios opticos ou eletromagnéticos, incluindo re-
des de satélite, redes a cabo, redes fixas (comutagéo de circuitos e pacotes, incluindo inter-
net) e redes moveis terrestres. Todos esses dados devem ser considerados metadados'®"”
de comunicagéo eletrénica e, portanto, estarem sujeitos as disposi¢des regulamentares que
assegurem a sua protegéo e confidencialidade.

Vejamos, entéo, as propostas de politicas de regulagdo que visam abordar as situa-
¢bes mencionadas acima. Essas politicas devem n&o apenas garantir a prote¢édo'® e a confi-
dencialidade dos dados dos usuarios, mas também promover a competitividade no mercado
de telecomunicagdes. E essencial que as regulamentagées acompanhem o ritmo das inova-
¢bes tecnoldgicas, garantindo que os direitos dos consumidores sejam protegidos e que o
mercado evolua de maneira justa e eficiente. Dessa forma, sera possivel promover tanto a
inovacéo quanto a seguranca, assegurando que todos os usuarios de servicos de telecomu-
nicagdes possam usufruir dos beneficios da conectividade de maneira segura e protegida.

3. PROPOSTA DE REGULAMENTO E-PRIVACY DA UNIAO
EUROPEIA

Em janeiro de 2017, a Comissdo Europeia' apresentou uma proposta de regula-
mento? voltado para a privacidade e as comunicagdes eletronicas, com o intuito de subs-
tituir a atual Diretiva de e-Privacy,?' estabelecida em 2002.22 Essa iniciativa surge da ne-
cessidade de fortalecer a seguranga das comunicagdes e a confidencialidade dos dados,
abrangendo ndo apenas os provedores tradicionais de telecomunicagdes, mas também
outros agentes, como os provedores de servigos da sociedade da informagéo que ofere-
cem servigos baseados na internet, como VolP, aplicativos de mensagens instantaneas e
e-mails baseados na web (OTTs).2

O objetivo principal da proposta? é garantir condi¢des justas para todas as empre-
sas. Ao contrario da diretiva anterior,?® a proposta de regulamento pretende proteger tanto
o conteudo quanto os metadados das comunica¢des. Com os avangos nas tecnologias de
comunicagéo eletrénica, os metadados podem revelar detalhes mais especificos sobre os
individuos, como preferéncias e habitos, em comparagdo aos simples ‘dados de trafego’
mencionados na antiga Diretiva de e-Privacy.?® Isso inclui dados de localizagdo, que agora
podem oferecer insights mais detalhados sobre a vida das pessoas do que antes.?”

Além de fortalecer a seguranga e a confidencialidade das comunicagdes, a proposta
de regulamento® também estabelece diretrizes mais claras sobre tecnologias de rastrea-
mento, como cookies,? e busca alcangar uma maior harmonizagéo entre os Estados-Mem-
bros da Unido Europeia. Esta harmonizagéo é crucial para garantir que os direitos dos ci-
dadaos sejam protegidos de forma consistente em toda a UE, independentemente de onde
residam ou de quais servigos utilizem.3%-3'
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Essa iniciativa representa uma resposta as crescentes preocupag¢des com a protegao
de dados pessoais e a privacidade dos individuos no contexto digital. Ao substituir a diretiva
anterior,®? que se tornou desatualizada diante das rapidas mudangas tecnolégicas, o novo
regulamento proposto,*® caso aprovado, buscaria atualizar as normas para fortalecer a segu-
ranga das informagdes dos cidadédos europeus.

E importante destacar que, apesar das criticas e da dificuldade de aprovagédo de um
texto final apds 7 anos,* existem justificativas e evidéncias robustas que sustentam a ne-
cessidade das salvaguardas buscadas pela proposta de Regulamento e-Privacy da Unido
Europeia.®® O setor de telecomunicagdes coleta, processa e armazena grandes quantidades
de dados pessoais, incluindo registros de chamadas, mensagens e dados de localizagéo.
Essas informac¢des podem ser usadas para identificar individuos, rastrear seus movimentos
e monitorar suas atividades de comunicagao.

A vasta quantidade de dados pessoais disponivel torna o setor de telecomunicagdes
um alvo principal para criminosos cibernéticos que buscam roubar informagdes para fins
maliciosos. Através dos aparelhos celulares, além de se obter dados como o modelo do
aparelho, tipo de navegador e geolocalizag&o, é possivel identificar quais locais s&o frequen-
tados pelo proprietario e por quanto tempo ele fica conectado. Também podem ser obtidos
dados de navegagdo na internet, incluindo os sites acessados e o tempo de permanéncia
em cada aplicativo.%”

Para proteger esses dados, é fundamental que os dados de comunicagdes eletrdnicas
sejam definidos de maneira ampla e tecnologicamente neutra. Isso deve abranger qualquer
informag&o relacionada ao conteudo transmitido ou trocado, bem como informagées sobre o
usuario final, processadas para fins de transmissao, distribuigdo ou habilitagdo da troca de
conteudo. Exemplos incluem dados para rastrear e identificar a origem e o destino de uma
comunicagao, localizagao geografica, data, hora, duracéo e tipo de comunicagéo, indepen-
dentemente do meio ou servigo utilizado.

A proposta de Regulamento da Unido Europeia®® exemplifica a tentativa de enfrentar
os riscos e desafios atuais das comunicagdes na era digital. No entanto, essa iniciativa
suscita a reflexdo sobre a necessidade de criar leis especificas para abordar o tema, a
par das normas gerais ja existentes como é o caso do Regulamento Geral de Protecéo de
Dados (RGPD).3%40

4. OPEN COMMUNICATIONS

A portabilidade de dados € um direito novo, n&o previsto na antiga Diretiva Europeia
n.° 95/46/CE.*"*2 Trata-se de um direito extremamente moderno, inaugurado pelo Regula-
mento Geral de Protegao de Dados (RGPD)* e que também foi contemplado no ordenamen-
to brasileiro, por meio da Lei Geral de Protegdo de Dados (LGPD).*

Muito embora o direito a portabilidade de dados tenha uma intima relagdo com o direi-
to de acesso, ja que ambos promovem o controle dos dados pelo seu titular, tais direitos sdo
diferentes e se complementam. A portabilidade de dados, na verdade, pode ser vista como
um passo a frente, isto é, uma evolugéo do direito de acesso.
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A portabilidade de dados tem como esséncia permitir o reuso dos dados, em uma
nova atividade de tratamento. Com isso, os titulares se sentem mais estimulados a usar
novos servigos e funcionalidades, especialmente aqueles que tenham politicas que mais Ihe
agradem, inclusive no que toca a protecdo de dados. Cabe destacar que a portabilidade de
dados tera um papel essencial na Web 3.0.4

Destarte, o direito a portabilidade de dados permite que o titular determine como se
dara a circulagéo dos seus dados, que sera condicionada ao seu requerimento e ao exerci-
cio de sua vontade. Trata-se evidentemente da consagragéo da autodeterminagao informa-
tiva, tdo essencial para a tutela do corpo eletrénico.

Ademais, a portabilidade de dados serve como uma ferramenta de gestéo e de faci-
litagdo na tomada de decisdes pessoais. Trata-se se de uma ferramenta user-centred, que
possibilita que o titular tenha um papel ativo no ecossistema de dados.*-4"

A titulo de exemplo, essa podera auxiliar o titular a verificar o impacto do seu padréao
de consumo ou a adotar habitos mais sustentaveis. Dentre outras possibilidades, € o caso
da transferéncia de listas de compras a um aplicativo de aconselhamento nutricional ou a
utilizagéo dos nossos dados de consumo em transporte e energia para criar um indice de
carbono individual.*®

Ja com relagdo ao desenvolvimento da Internet das Coisas, a portabilidade de
dados sera essencial para promog¢éao da tao indispensavel transferéncia dos dados para fun-
cionamento da tecnologia.*® A portabilidade, nesse contexto, pode permitir que o titular porte
seus dados entre diferentes aplicativos e servigos, aumentando seu direito de escolha.®®

Ainda, a portabilidade de dados é peca fundamental para o desenvolvimento
dos Personal Information Management Systems (PIMS).*" Os PIMS oferecem ao titular um
dashboard® para o monitoramento do uso dos seus dados, permitindo a transferéncia direta
dos dados pelo titular com controladores externos.5-%

Tais sistemas possibilitam que os proprios titulares gerenciem e controlem sua identi-
dade online. Isso promove uma abordagem centrada no ser humano, protegendo-os contra
técnicas ilegais de rastreamento e criagdo de perfis que visam a contornar os principios-cha-
ve de protegdo de dados.*

A portabilidade de dados também tem o potencial de gerar beneficios ao bem-estar
do consumidor e efeitos pré-competitivos ao mercado. Essa, especialmente quando conjuga-
da com a interoperabilidade, permite uma diminui¢do do efeito lock-in e dos efeitos de rede.*®

Apesar de ja existir a portabilidade de dados nas leis gerais de protegcao de dados,
esse direito ainda é pouco explorado, principalmente devido a falta de padrdes de interope-
rabilidade.” Por esse motivo, espera-se que a portabilidade de dados se torne mais efetiva
em mercados regulados, como é o caso do setor financeiro, por meio do Open Banking®e,
com sua expansao, do Open Finance.®

Tal tendéncia tem sido esperada também em outros mercados,®® como é o caso das
telecomunicagdes, uma vez que as caracteristicas apontam para um grande potencial de pro-
mover o bem-estar dos consumidores, em especial diante do atual aumento do custo de vida.
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Destaca-se que os mercados de telecomunicagbes sdo complexos, € navegar por
uma ampla gama de opgdes pode ser técnico e demorado. Apesar da grande variagdo nas
caracteristicas, necessidades e usos dos consumidores, ha boas evidéncias de que os con-
sumidores muitas vezes ndo se envolvem no mercado, optando por permanecer com 0s
provedores atuais, mesmo quando isso tem um alto custo.®

Justamente por tais razdes, surgiu no Reino Unido o Open Communications, uma
iniciativa especifica de mobilidade de dados. Esta iniciativa faz parte do projeto Smart Data,
que se refere ao compartilhamento seguro e consentido de dados de consumidores e produ-
tos com provedores terceirizados (TPPs). Esses provedores podem utilizar esses dados para
oferecer servigos inovadores para consumidores e pequenas e médias empresas (PMEs). O
Smart Data vai além dos direitos de acesso a dados previstos pelo GDPR, proporcionando
uma plataforma para o desenvolvimento de servigos mais avangados e personalizados.5?

A implementagdo do Open Communications no setor de telecomunicagdes visa am-
pliar o acesso dos consumidores aos seus dados e estabelecer padrées comuns para esse
compartilhamento. O foco principal € capacitar os usuarios finais, desde consumidores indi-
viduais até pequenas empresas, para que possam navegar pelo mercado de comunicagdes
de maneira mais informada. Isso permitira que tomem decisdes melhores e mais conscien-
tes sobre os servigos de conectividade, ajudando-os a acessar a conectividade necessaria
pelo melhor prego possivel.

Espera-se que o Open Communications traga beneficios significativos tanto para con-
sumidores quanto para PMEs. Entre esses beneficios, destaca-se o aumento na adogao de
servicos de conectividade de préxima geracédo e a capacitagdo para que consumidores e
PMEs possam mudar para as melhores ofertas disponiveis, atendendo as suas necessida-
des de conectividade e ao orgamento familiar.®

Em resumo, o Open Communications, ao atuar com base nos poderes do Smart Data,
representa uma tentativa de avango importante na maneira como os dados sao utilizados no
setor de telecomunicagdes, promovendo uma maior transparéncia e eficiéncia no mercado,
e empoderando os usudrios para fazer escolhas mais informadas e vantajosas.®

Atualmente, o Open Communications esta em fase de analise de feedback publico.
Recentemente, houve uma consulta publica que ocorreu de 18 de setembro de 2023 as 9h
até 13 de novembro de 2023 as 23h45. O objetivo dessa consulta foi obter opinides sobre a
possivel introducdo do esquema de Smart Data, denominado “Open Communications”, no
mercado de telecomunicag¢des do Reino Unido.

A consulta visou compreender melhor os beneficios e desafios potenciais da imple-
mentacdo do Open Communications no setor de telecomunicagdes do Reino Unido. Se
avancar, esse esquema exigiria que empresas de banda larga e de telefonia mével forne-
cessem aos seus clientes, mediante solicitagdo, dados sobre seus servigos de telecomuni-
cagbes, como o preco pago, a velocidade de download e o uso de dados.

5. CONSIDERAGOES FINAIS

Os servigos de telecomunicagdes sdo essenciais na sociedade moderna, facilitando a
comunicagéo e conectividade. Com o avancgo tecnoldgico, surgem novos desafios e oportu-
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nidades, como os servigos Over-the-Top (OTT) e a Internet das Coisas (loT), exigindo uma
regulacdo que proteja os direitos dos consumidores e a seguranga dos dados.

A portabilidade de dados, destacada no Regulamento Geral de Protecdo de Dados
(RGPD) e na Lei Geral de Protegéo de Dados (LGPD) do Brasil, permite o reuso de dados e
empodera os usuarios, promovendo uma economia digital mais justa e eficiente. A iniciativa
Open Communications no Reino Unido exemplifica esse avancgo, visando, caso aprovada,
proporcionar uma plataforma segura para o compartilhamento de dados e capacitando os
usuarios a tomar decisdes mais informadas sobre servigos de conectividade.

Ainda na tematica de protegdo de dados no setor de telecomunicagdes, a proposta de
Regulamento e-Privacy da Unido Europeia, apresentada em 2017, visa substituir a Diretiva
de e-Privacy de 2002, ampliando a protegdo do contetido e metadados das comunicagdes.
Com a evolucéo tecnoldgica, proteger os metadados, que incluem informagdes sensiveis,
torna-se crucial. A proposta de regulamento também aborda tecnologias de rastreamento,
no intuito de promover a harmonizacgao entre os Estados-Membros da UE para garantir a
protecéo consistente dos direitos dos cidadaos.

A medida que a sociedade se torna cada vez mais conectada, é essencial que a
regulamentagdo acompanhe as mudangas tecnoldgicas, protegendo a privacidade, a segu-
ranga dos dados e a confidencialidade das comunicagdes. Portanto, o objetivo deste artigo
foi apresentar as principais iniciativas e propostas nesse contexto, destacando os esforgos
para garantir que essas protegdes estejam adequadamente implementadas e atualizadas.

6. NOTAS

1. Diferentemente dos servigos de telecomunicagdes, os servigcos de valor adicionado n&o estdo sujeitos
a regulagao estatal. Assim, ndo se faz necessario qualquer tipo de concessao ou autorizagdo para o seu
funcionamento. Ha quem defenda que essa liberdade regulatéria dos servigos de valor adicionado, nos
quais esta inserida a Internet, foi o que proporcionou o nascimento e desenvolvimento da tecnologia no
final do século XX. SUNDFELD, Carlos Ari; ROSILHO, André. A Governanga Nao Estatal da Internet e o
Direito Brasileiro. Revista de Direito Administrativo, Rio de Janeiro, v. 270, p. 43, set./dez. 2015.

2. SCORSIM, Ericson. Competéncia da Anatel para outorgar e fiscalizar os servigos de acesso a internet:
Limites e Possibilidades. Revista de Direito Administrativo Contemporaneo, v. 21, p. 201-220, 2015.

3. Servigos over-the-top (OTT), como s&o conhecidos, sdo servigos de comunicagdo e transmissao pres-
tados pela Internet. Recentemente, esses servigos se tornaram ubiquos gragas aos servigos de banda
larga fornecidos pelas operadoras de telecomunicacdes e provedores de Internet. No entanto, os servigos
OTT as vezes complementam e outras vezes substituem os servigos tradicionais de telecomunicagdes e
radiodifusdo oferecidos pelos operadores licenciados incumbentes. Esses servigos desafiam os regula-
dores devido a rapida evolugéo da tecnologia subjacente. Enquanto as operadoras de telecomunicagées
defendem a regulamentagdo dos servigos OTT visando um campo de jogo equilibrado, os provedores
de servigos OTT resistem, argumentando que seus servigos sdo inovadores e promovem o espirito de
liberdade na Internet. SRIDHAR, V. Over-the-Top (OTT) Services—Should They Be Regulated Much like
Telecom Services?. In: Emerging ICT Policies and Regulations, Springer, Singapore, 2019.

4. VoIP permite a transferéncia de comunicagdes orais entre redes comutadas por circuito e redes de
Protocolo de Internet (IP). Sinais telefénicos sdo convertidos em pacotes de dados digitais, transmitidos
pela internet e decodificados no destino. Pode ser usado com telefones ou PCs, suportando comunica-
¢bes de PC para PC, PC para telefone, telefone para PC e telefone para telefone, utilizando protocolos
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2002. Relativa ao tratamento de dados pessoais e a protecdo da privacidade no setor das comunicagées
eletronicas. Jornal Oficial das Comunidades Europeias, L 201, 31 jul. 2002.
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usuarios. A capacidade das IA em entender significados é limitada, mas através da analise de padrdes,
perfis psicolégicos e comportamentais detalhados podem ser criados. Essa informacédo é usada para
personalizar anuncios e influenciar comportamentos, sendo fundamental para o modelo de negécios de
plataformas digitais. CZARNOCKI, Jan. Electronic Communication Confidentiality in ePrivacy Regulation:
How to Protect Privacy and Personal Autonomy Without Hampering Al Solutions Development, Studia
luridica LXXXVI, 2020.

8. GOV.UK. Open Communications a Smart Data scheme for the UK telecoms market. Disponivel
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prédio ou area especifica para garantir a seguranca, geralmente em resposta a uma situacdo de perigo
iminente. Durante um lockdown, as pessoas ndo tém permissao para entrar, sair ou se mover livremente
dentro da area bloqueada.

11. GOV.UK. Open Communications a Smart Data scheme for the UK telecoms market. Disponivel
em: https://www.gov.uk/government/consultations/open-communications-a-smart-data-scheme-for-the-
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13. UNIAO EUROPEIA. Proposta de Regulamento 2017/0003 (COD) do Parlamento Europeu e do Con-
selho. Concerning the respect for private life and the protection of personal data in electronic commu-
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a riscos que podem comprometer informagdes pessoais e comerciais. Pesquisa recente revelou que
uma alta porcentagem de pessoas teve sua seguranca online comprometida ao usar Wi-Fi publico. A
respeito, veja: HAAN, K. The real risks of public Wi-Fi: key statistics and usage data. Forbes. Disponivel
em: https://www.forbes.com/advisor/business/public-wifi-risks/. Acesso em: 13 ago. 2024.

38 Porto Alegre - RS - Brasil © Revista da ESDM < v. 10 © n. 20(2024)



CRAVO, Daniela Copetti - Proposta de Regulamento E-Privacy da Unido Europeia e Iniciativa Open Communications:
impactos na protecéo de dados no setor de telecomunicagbes

15. UNIAO EUROPEIA. Proposta de Regulamento 2017/0003 (COD) do Parlamento Europeu e do Con-
selho. Concerning the respect for private life and the protection of personal data in electronic commu-
nications and repealing Directive 2002/58/EC (Regulation on Privacy and Electronic Communications).
Bruxelas, 10 jan. 2017.

16. Metadados séo informagdes que descrevem as caracteristicas dos dados. Isso pode incluir, por exem-
plo, metadados estruturais que detalham as estruturas dos dados (ou seja, formato, sintaxe, semantica) e
metadados descritivos que descrevem o contetido dos dados. NATIONAL INSTITUTE OF STANDARDS
AND TECHNOLOGY (NIST). NIST Privacy Framework: A Tool for Improving Privacy Through Enterprise
Risk Management, versdo 1.0. 16 jan. 2020.

17. Segundo Batista, os metadados também merecem tutela jurisdicional, especialmente porque com-
pdem micro fragmentos digitais que, quando cruzados, podem reidentificar um individuo. BATISTA, An-
derson. Metadados e o Dilema de Collingridge: como compatibilizar novas tecnologias e direitos funda-
mentais na sociedade da informagdo. Contribuciones a las Ciencias Sociales, 16(8), 11321-11337,
2023.

18. Sobre a protegdo de dados pessoais no Setor de Telecomunicagdes no Brasil, ver: CONEXIS BRASIL
DIGITAL. Cédigo de boas praticas de protegao de dados para o setor de telecomunicagoes, 2022.
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